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CHE WHITEPAPER 2026

Risikomanagement, interne
Kontrollsysteme und digitale
Prozesspriifungen in
Kommunalverwaltungen

Wissenschaftlich orientiertes Konzept fiir die kommunale Rechnungspriifung
- Risiko-Kontrollmatrizen - digitale Evidenz - Process Mining

Leitgedanke Die Priifung der Wirksamkeit interner Kontrollen ist in NRW eine gesetzliche Aufgabe der 6rtlichen
Rechnungspriifung. Prifbar wird das IKS erst, wenn Prozess, Risiko, Kontrollziel, Ausfiihrung, Verantwortung,
Nachweis und Wirksamkeit verbunden sind.

Stand: 1. September 2026

Adressaten: Kommunale Rechnungsprifung, Interne Revision, Kimmerei, Kasse, Organisation, IT und Beteiligungsmanagement
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Abstract

Die Digitalisierung kommunaler Verwaltungsprozesse verandert Gegenstand und Methodik der Rechnungspriifung.
Kontrollen werden zunehmend in Fachverfahren, Workflows, Schnittstellen und Berechtigungssystemen
ausgefiihrt. Das vorliegende Papier entwickelt ein integriertes Konzept zur Prifung kommunaler
Risikomanagement- und interner Kontrollsysteme. Es verbindet den gesetzlichen Priifungsauftrag, internationale
Rahmenwerke, prozessorientierte Priifungsmethodik, Risiko-Kontrollmatrizen, digitale Evidenz und Process Mining.
Konzeptioneller Kern ist ein geschlossener Nachweisweg vom kommunalen Ziel Gber Risiko und Kontrollziel bis zur
tatsachlichen Kontrollausfiihrung, zum manuellen oder digitalen Nachweis und zu einer in ihrer Reichweite
ausdriicklich begrenzten Priifungsaussage.

Schlisselbegriffe: Kommunale Rechnungsprifung; internes Kontrollsystem; Risikomanagement; digitale Prifung; Process Mining; Eventlog; Risiko-
Kontrollmatrix; Kontrollwirksamkeit; Datenqualitdt; Conformance Checking.

1. Problemstellung, Erkenntnisinteresse und rechtliche Einordnung

1.1 Problemstellung und Zielsetzung

Ausgangspunkt ist ein methodisches Grundproblem: Das Vorhandensein einer Dienstanweisung, Freigaberegel oder
technischen Funktion erlaubt noch keine Aussage darliber, ob eine Kontrolle angemessen gestaltet, tatsachlich
eingerichtet und wahrend des Priifungszeitraums verlasslich ausgefihrt wurde. Ebenso belegt eine grafisch
auffdllige Prozessvariante noch keinen Rechts- oder KontrollverstolR. Erforderlich ist nach der hier vertretenen
Auffassung ein Priifungsmodell, das normative Anforderungen, reale Prozessausfiihrung, Datenqualitat und
fachliche Wirdigung zusammenfihrt.

1.2 Gesetzlicher Priifungsauftrag (Nordrhein-Westfalen)

§ 104 Abs. 1 Nr. 6 GO NRW ordnet die Priifung der Wirksamkeit interner Kontrollen im Rahmen des internen
Kontrollsystems als Aufgabe der 6rtlichen Rechnungspriifung an. Die Vorschrift wurde durch das Zweite NKF-
Weiterentwicklungsgesetz neu gefasst und trat zum 1. Januar 2019 in Kraft. Der Prifungsauftrag betrifft damit
nicht nur das Vorhandensein formaler Regelungen, sondern ausdriicklich deren Wirksamkeit.1

Normativer Bezug Bedeutung fiir den Priifungsansatz

§ 102 GO NRW Jahresabschluss und Lagebericht sind vor Feststellung zu prifen; die Buchflihrung ist einzubeziehen.
Wesentliche Unrichtigkeiten und VerstoRe sollen bei gewissenhafter Berufsausiibung erkannt werden.

§ 104 Abs. 1 Nr. 1 GO NRW Laufende Prifung der Vorgange in der Finanzbuchhaltung zur Vorbereitung der Jahresabschlusspriifung.

§ 104 Abs. 1 Nr. 2 GO NRW Dauernde Uberwachung der Zahlungsabwicklung und Vornahme der Priifungen.

§ 104 Abs. 1 Nr. 3 GO NRW Prufung von Programmen der DV-Buchfiihrung vor ihrer Anwendung.

§ 104 Abs. 1 Nr. 5 GO NRW Prifung von Vergaben.

§ 104 Abs. 1 Nr. 6 GO NRW Prifung der Wirksamkeit interner Kontrollen im Rahmen des IKS.

Rechtsstand und Quelle: GO NRW, Fassung ab 1. Januar 2026; https://recht.nrw.de/Irgv/gesetz/01012026-gemeindeordnung-fuer-das-land-nordrhein-
westfalen-bekanntmachung-der/

1 Gemeindeordnung fiir das Land Nordrhein-Westfalen (GO NRW), § 104 Abs. 1 Nr. 6, aktuelle Fassung;
Rechtsportal NRW, https://recht.nrw.de/.
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1.3 Abgrenzung unterschiedlicher Priifungssituationen

IKS-Priifungen kénnen grundsatzlich in folgenden Prifungssituationen beziehungsweise mit folgendem
Prifungsumfang durchgefiihrt werden:

Situation Ziel Reichweite des IKS-Bezugs

Verstandnis des rechnungslegungsrelevanten IKS zur
Risikobeurteilung und Planung geeigneter Prifungshandlungen.
Daraus folgt nicht automatisch ein Gesamturteil zur Wirksamkeit
des IKS.

Prufungsurteil Gber die Zuverlassigkeit des
Jahresabschlussprifung Rechnungswesens und der Erstellung von
Jahresabschluss und Lagebericht.

Prifungsurteil bzw. belastbare Aussage
liber Angemessenheit, Implementierung
und operative Wirksamkeit ausgewahlter
Kontrollen.

Prozess- oder themenbezogener Priifungsgegenstand mit
ausdrucklich definiertem Zeitraum, Kriterien und
Kontrollpopulationen.

Eigenstandige IKS-Priifung

Beurteilung, ob wesentliche

Prufung des Verwaltungsrisiken systematisch erkannt,
Risikomanagementsystems bewertet, gesteuert, iberwacht und
berichtet werden.

Organisationsweite oder bereichsbezogene Systempriifung;
rechtliche Grundlage und ortlicher Auftrag sind gesondert
festzulegen.

Ubersicht 1: Abgrenzung unterschiedlicher Priifungssituationen der IKS-Priifung

Wesentliche Abgrenzung Die Abschlusspriifung nutzt das IKS als Teil ihres risikoorientierten Priifungsansatzes.
Eine eigenstandige IKS-Priifung untersucht dagegen gezielt die Wirksamkeit der Kontrollen selbst. Prifungsziel
und Berichtsaussage diirfen nicht vermischt werden.

2. Grundlagen der Prifung

2.1 Risikomanagement, interne Kontrolle und Priifung

Der Zusammenhang von Risikomanagement, internen Kontrollen und Priifungstatigkeiten interner oder externer
Prifer/-innen wird durch den gesetzlichen und fachlichen Leistungsauftrag kommunaler Verwaltungen (z. B. § 75
Abs. 1 GO NRW) geprégt. Alles, was die dauerhafte Leistungsfahigkeit einer Kommunalverwaltung gefahrden
konnte, soll identifiziert und kontrolliert werden.

Da es sich um jeweils durchaus komplexe Subsysteme einer Verwaltung handelt, sind grundsatzliche Regelungen
zur Ausgestaltung dieser Systeme erforderlich. Die in Schrifttum und Praxis herausgebildeten Syteme sind
bekanntlich das Risikomanagementsystem, das Interne Kontrollsystem und das auf gesetzestreue ausgerichtete
Compliance Management System, das zuletzt v.a. im Wege der steuerlichen Kontrollsysteme (Tax Compliance
Management Systeme (TCMS)) Verbreitung gefunden hat.

Folgende Ubersicht stellt die drei zentralen Systeme im Zusammenhang dar. Man kann sie sich durchaus als ein in
der Realitat integriertes — jedenfalls stark wechselseitig abhangiges — Gesamtsystem (=Governance) vorstellen. Die
in der Literatur entwickelte Dreiteilung wird zunehmend kritisch beurteilt und sollte unseres Erachtens nicht
Uberbewertet werden.

Unter “Good Governance” kann man dann ein effizientes und wirksames lokales Gesamtsystem verstehen, das die
Aufgaben Risikokontrolle und Rechtstreue zuverldssig umsetzt.
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System Funktion Leitfrage
- Zukunftige Ereignisse identifizieren, bewerten, steuern und Was kann die kommunalen Ziele

Risikomanagementsystem . «

liberwachen. gefdhrden?
Internes Kontrollsystem Fehler, Rechtsverstée, Vermogensschaden oder Manipulation | Welche Kontrolle reduziert das
(IKS) verhindern bzw. aufdecken. konkrete Prozessrisiko?

. Einhaltung externer und interner Regeln organisatorisch Welche Regelpflichten sind wie

Compliance Management .

absichern. umgesetzt?
Rechnungsprifung/Interne | Angemessenheit, Implementierung und Wirksamkeit Ist die Kontrolle richtig gestaltet und
Revision unabhangig beurteilen. nachweisbar wirksam?

Ubersicht 2: (Teil-)Systeme der lokalen Governance

Merksatz Das Compliance- & Risikomanagement bestimmt, was (rechtlich) gefahrlich ist. Das IKS legt fest, was
dagegen getan wird. Die unabhéangige Prifung beurteilt, ob dies tatsachlich funktioniert.

2.2 Steuerungs- und Priifungskreislauf

Nach herrschender Meinung wird die Tatigkeit im Bereich Governance durch einen wiederkehrenden Steuerungs-
und Priifungskreislauf bestimmt, der wie folgt beschrieben werden kann:

Kommunale Ziele und kritische Prozesse bestimmen.
Risikoereignisse und Ursachen identifizieren.

Bruttorisiken bewerten.

Bestehende Kontrollen erfassen und Kontrollliicken erkennen.
Restrisiken sowie zusatzliche Malnahmen festlegen.
Durchfihrung und Kontrollnachweise Gberwachen.
Wirksamkeit unabhéngig prifen und MaBnahmen nachhalten.

Nou bk wnNeR

2.3 Risikobewertung

Risikobewertungen in kommunalen Verwaltungen dienen der Priorisierung knapper Steuerungs- und
Prifungsressourcen. Sie sind kein Selbstzweck und ersetzen weder Szenarioanalyse noch fachliche Beurteilung.
Insbesondere die hdufig verwendete Multiplikation ordinaler Stufen fiir Wahrscheinlichkeit und Schadensausmaf
erzeugt keinen mathematisch exakten Erwartungswert; sie liefert lediglich einen transparenten Rang-
beziehungsweise Priorisierungswert.

Ein stark vereinfachter BewertungsmaRstab verwendet Eintrittswahrscheinlichkeit W und Schadensausmaf$ S mit
jeweils funf Stufen. Der Priorisierungswert ergibt sich aus R = W x S. Fiir wesentliche kommunale Risiken sind neben
finanziellen Schaden insbesondere Rechtmaligkeit, Versorgungssicherheit, Reputation, Datenschutz und
Auswirkungen auf Menschen zu beriicksichtigen.2

Methodischer Hinweis: Bei flinfstufigen, ordinalen Skalen ist das Produkt W x S kein mathematisch exakter Erwartungswert. Es dient der transparenten

Priorisierung. Skalenanker, Zeithorizont, Risikoperspektive (brutto/netto), Abhdngigkeiten und Eskalationsschwellen sind deshalb vorab festzulegen; bei
wesentlichen Risiken sind Szenarioanalysen und Bandbreiten ergédnzend einzubeziehen.

2 Die Multiplikation ordinaler Kategorien ist als transparenter Priorisierungsscore, nicht als metrischer
Erwartungswert zu interpretieren. Vgl. Diederichs, M. (2023): Risikomanagement und Risikocontrolling, 5. Aufl.,
Vahlen.
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Risiko-Score Einstufung Reaktion

1-4 niedrig Beobachten; Regelkontrollen geniligen haufig.

5-9 mittel Kontrolle dokumentieren und periodisch (iberwachen.

10-15 hoch Schlisselkontrolle und Verantwortlichkeit verbindlich festlegen.
16-25 sehr hoch Sofortige Behandlung, Eskalation und enges Monitoring.

Ubersicht 3: Beispiel fiir Stufen des Risiko-Scoring

3. Gesamtkonzeption einer IKS-Prifung

3.1 Einordnung in die risikoorientierte Prifungsplanung

Die ortliche Rechnungspriifung kann nicht sdmtliche Prozesse und Kontrollen jahrlich vollstandig prifen.
Erforderlich ist ein risikoorientiertes Priifungsuniversum: Prozesse, Organisationseinheiten, IT-Verfahren,
Haushaltsvolumina, Rechtsrisiken, frihere Feststellungen und Veranderungsereignisse werden zu priifbaren
Einheiten zusammengefihrt und in eine mehrjahrige Planung tberfiihrt.

Planungsgegenstande Ergebnis

Prifungsuniversum

(Audit Universe) Vollstandige, strukturierte Ubersicht der wesentlichen Prozesse und (IT-)Systeme.

Priorisierung nach Auswirkung, Wahrscheinlichkeit, Veranderungsdynamik, Kontrollreife und friiheren

Risikobewertung e

Mehrjahresplanung Abdeckung wesentlicher IKS-Felder in einem nachvollziehbaren Zyklus.
Jahresplanung Konkrete Priifungen mit Ressourcen, Zeitfenster und Berichtsadressaten.
Einzelauftrag Abgegrenzter Prifungsgegenstand, Ziel, Kriterien, Zeitraum und Vorgehen.

Ubersicht 4: Planungsgegenstinde der IKS-Priifung

3.2 IKS-Priifungsphasen

So wie die risikoorientierte Priifung generell unterliegt auch die spezifische IKS-Priifung (gedacht als ein Teilsystem
risikoorientierter Priifungen) einem strukturierten Vorgehensmodell. Es hat sich eingeblrgert solche Konzepte als
Phasenmodelle zu bezeichen und zu beschreiben. Das gilt damit auch fiir die IKS-Priifung. Gesucht ist also ein
risikoorientiertes Phasenmodell fir IKS-Prifungen.

Die Zahl und Abgrenzung der Phasen kann je nach Priifungsansatz variieren. Unverandert bleibt das Grundkonzept
risikoorientierter Priifungen: man geht von eher allgemeinen, teilweise extern dominierten Kriterien (Risiken) Gber
intern-systemorientierte “globale” Risiken zu einzelnen Teilbereichen bzw. Fallgruppen tber und beurteilt zunachst
die insoweit noch eher allgemeinen Risiken vorldufig. Anschlieend werden dann diese vorlaufigen Beurteilungen
zumeist mit Stichproben und ausgewahlten Einzelfallen vertieft und durch detailiierte Beurteilung entweder
revidiert oder bestatigt. Das alles wird abschlieRend zu einem priferischen Gesamturteil zusammengefiihrt. Im
Falle von IKS-Priifungen stehen dabei Risiken, Kontrollen, Prozesse und Wirksamkeitstests im Vordergrund.
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Phase Kernhandlungen Arbeitsergebnis

Prufungsziel, Gegenstand, Zeitraum, Kriterien, Rollen und Berichtsempfanger

festlegen. Prifungsauftrag/Scoping-Memo

1 Auftrag und Abgrenzung

Interviews, Unterlagen, Walkthroughs, Daten- und . L
. . Prozessbild, Risikoinventar und
2 Prozess- und Systemlandschaft sowie eventfahige Quellen o
Risikoverstandnis vorlaufiges Datenmodell
auswerten.

Kontrollziele und erforderliche Kontrollen aus Risiken und Regelwerk

. Soll-Risiko-Kontrollmatrix
ableiten.

3 Soll-Konzeption

4 Design und

. Kontrollgestaltung beurteilen und tatsachliche Einrichtung nachvollziehen. Design-/Implementierungsurteil
Implementierung

Kontrollpopulation bestimmen, Stichprobe oder Vollprifung durchfihren,

5 Wirksamkeitstest
Abweichungen bewerten.

Testbogen und Evidenz

6 Gesamtbewertung Einzelmangel, Kompensationskontrollen und Kombinationseffekte beurteilen. | Prozess-/Systemurteil

Ursache, Risiko, Feststellung, Empfehlung, MaRnahme und Frist

vereinbaren/nachhalten. Prufungsbericht und MaBnahmenregister

7 Bericht und Follow-up

Ubersicht 5: Ein risikoorientiertes Phasenkonzept fiir die IKS-Priifung

3.3 Priifungsobjekt und Aussageform

Prifungsumfang und Aussageform missen zusammenpassen. Eine Prozesspriifung ausgewahlter
Schliisselkontrollen erlaubt regelmaRig kein Gesamturteil Gber das gesamte IKS der Kommune. Kriterien, Zeitraum,
Population, Stichprobe und etwaige Einschréankungen sind im Priifungsauftrag und im Bericht ausdricklich zu
benennen.

e Prifungsobjekt: eindeutig benannter Prozess oder Teilprozess einschlief8lich Systeme, Schnittstellen und
Organisationseinheiten.

e  Prifungszeitraum: Stichtagsprifung fir Design/Implementierung oder Zeitraumprifung fur operative
Wirksamkeit.

e  Prifungskriterien: Gesetz, Satzung, Dienstanweisung, Prozessziel, Kontrollstandard und anerkannte
methodische Grundsatze.

e Aussagegrenze: keine pauschale Bestatigung des gesamten IKS, wenn nur einzelne Prozesse oder Kontrollen
gepruft wurden.

e  Wesentlichkeit: finanzielle und nichtfinanzielle Auswirkungen sowie qualitative Nulltoleranzbereiche
bericksichtigen.

Key-Controls Fir jede Schliisselkontrolle (“Key-Control”) miissen Population, Kontrollfrequenz,
Verantwortlichkeit, erwarteter Nachweis und zuldssige Abweichung vor Beginn des Wirksamkeitstests
feststehen.

3.4 Rollenmodell und Unabhangigkeit

Wie auch in anderen risikoorientierten Prifungen missen auch bei IKS-Priifungen betroffene oder handelnde
Personen durch Rollen definiert und in ihrer Unabhéngigkeit von der Prifungsdurchfiihrung bestatigt sein.
Wesentliche Rollen sind dabei regelmiRig die folgenden (siehe Ubersicht6):

Rolle Verantwortung
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Rolle Verantwortung

Verwaltungsleitung/Fiihrung

Ziele, Risikobereitschaft, Organisation und wirksame Kontrollen verantworten.

Whitepaper - Risikomanagement, IKS und digitale Prozessprifung

Prozessverantwortliche

Risiken und Kontrollen im Prozess gestalten, durchfiihren und dokumentieren.

Querschnittsfunktionen

und iberwachen.

Methoden, Compliance, Informationssicherheit, Datenschutz, Steuer- oder Risikomanagement unterstitzen

Ortliche Rechnungspriifung

werden.

Unabhéngig prifen; nicht selbst fir Aufbau oder Durchfiihrung der gepriften Kontrollen verantwortlich

Rechnungsprifungsausschuss/Rat

Prifungsergebnisse beraten und die Umsetzung wesentlicher MaBnahmen begleiten.

Ubersicht 6: Rollenmodelle und Unabhingigkeit in der IKS-Priifung

4. Ansatzpunkte zur Prifung des Risikomanagementsystems

4.1 Kommunale Beispiele fiir Risiken und Kontrollen

Wesentliche Beispiele fiir die Kombination “Risiken und Kontrollen” zeigt die nachstehende Tabelle:

Risikofeld

Konkretes Risiko

Praktische Kontrollen

Zahlungsverkehr

Unberechtigte oder
manipulierte Auszahlung

Funktionstrennung zwischen Anordnung, Freigabe und
Zahlung; Vier-Augen-Freigabe; Bankkonten-Whitelist;
Tageshochstgrenzen; nachtragliche Datenanalyse

Debitoren und

Forderungen werden nicht

Soll-Ist-Abgleich Fachverfahren/Hauptbuch; Falligkeits- und
Mahnlisten; Uberwachung von Niederschlagungen und

Forderungen oder verspatet erhoben
Erlassen

Doppelzahlungen, Dublettenprifung; Abgleich IBAN/Kreditor;
Kreditoren Scheinrechnungen, falsche Anderungsprotokoll bei Stammdaten; Riickruf beim

Bankverbindungen Lieferanten bei IBAN-Anderung

o Kontierungsvorgaben; Gegenkontenanalyse; Journal-Entry-
. Unzuldssige oder . . ;

Buchfihrung Testing; Freigabe manueller Abschlussbuchungen; Perioden-

ungewodhnliche Buchungen

und Betragsgrenzen

Jahresabschluss

Unvollsténdige Rickstellungen
oder falsche Abgrenzungen

Abschlusskalender; Verantwortlichkeitsmatrix;
Saldenbestatigungen; Riickstellungsmeldungen der
Fachamter; zentrale Plausibilitatsprifungen

Haushaltswirtschaft

Uberschreitung von Ansitzen
und Budgets

Monatliches Plan-Ist-Monitoring; Forecast; Sperren;
Ampelberichte; Pflicht zur GegensteuerungsmaRnahme

Zahlungsunfahigkeit oder

Rollierende Liquiditatsplanung; Mindestliquiditat;

Liquiditat
g Ubermalige Kassenkredite Kreditlinienmonitor; Stressszenarien; taglicher Finanzstatus
Manipulation, unzulassige Zentrale Vergabestelle; Vier-Augen-Prinzip;
Vergabe Direktvergabe, Vergabevermerk; Schwellenwertkontrolle; Erklarung zu

Interessenkonflikte

Interessenkonflikten; Bieterrotation

Seite 9




© CHE Kommunalberatung Krefeld
Stand: 1. September 20226

Whitepaper - Risikomanagement, IKS und digitale Prozessprifung

Risikofeld Konkretes Risiko Praktische Kontrollen
Doppelférderung oder Forderakte; Verwendungsnachweis; Meilensteinzahlungen;
Zuwendungen zweckwidrige Stichproben/Vor-Ort-Kontrollen; Abgleich mit anderen

Mittelverwendung

Forderprogrammen

Sozialleistungen

Mehrfach- oder Fehlzahlungen

Identitats- und Haushaltsabgleich; automatisierte
Plausibilitatsregeln; Wiedervorlagen; Stichproben nach
Risikoklassen

Gebihren werden nicht

Abgleich Leistungsmenge/Gebiihrenbescheid;

Gebiihren vollstdndig oder zu niedrig Gebuhrenkalkulation; Kontrollsummen;
erhoben Vollstandigkeitsabgleich mit Fachverfahren

p | Unberechtigte Zahlungen oder ||Stellenplanabgleich; Personalstammanderungen mit Vier-

ersona
Interessenkonflikte Augen-Freigabe; Austrittskontrolle; Nebentatigkeitsanzeigen
. Gefahrdungsatlas; Rotation; Funktionstrennung;
. Bevorzugung einzelner . . .
Korruption Hinweisgebersystem; Korruptionsbeauftragter;

Anbieter oder Antragsteller

anlassbezogene Priifungen

IT und Cybersecurity

Ransomware, Datenverlust,
Systemausfall

Rollen- und Berechtigungskonzept; MFA; Backup und
Ricksicherungstest; Notfallhandbuch; Krisenstab;
Wiederanlauflibungen

Unzulassiger Datenzugriff oder

Berechtigungskontrollen; Protokollierung; Léschkonzept;

Datenschutz Datenschutz-Folgenabschatzung; Auswertung von
Datenabfluss .
Zugriffslogs
. Risikoregister je GroRprojekt; Kostenreserve;
Bau und Kostensteigerungen,

Investitionen

Nachtrage, Terminverzug

Nachtragsprifung; Meilensteinfreigaben; unabhangiges
Projektcontrolling

Beteiligungen

Verluste oder Haftungsrisiken
kommunaler Unternehmen

Quartalsberichte; Kennzahlen- und Covenant-Monitoring;
Risikoberichte; Zustimmungsvorbehalte;
Mandatstragerbetreuung

Krisen und
Katastrophen

Ausfall kritischer
Verwaltungsleistungen

Krisenorganisation; Ersatzarbeitsplatze; Priorisierung
kritischer Dienstleistungen; Einsatzteams; Praxis-Ubungen

Das Risikomanagementsystem ist erkennbar weiter gefasst als das rechnungslegungs- und prozessbezogene IKS. Es
soll sicherstellen, dass wesentliche strategische, finanzielle, rechtliche, operative, personelle sowie daten- und
informationstechnische Risiken — insbesondere Cyber-Sicherheit - rechtzeitig erkannt und kontrolliert werden. Die
Prifung kann organisationsweit oder fiir einen abgegrenzten Bereich erfolgen, fiir einzelne Fachverfahren oder fiir
umfassende Querschnittsaufgaben wie Finanzen, Personal- oder IT-Wirtschaft.3

3 Vgl. 1ISO 31000:2018, Risk management — Guidelines, sowie COSO (2017), Enterprise Risk Management —
Integrating with Strategy and Performance.
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Priiffeld Leitfragen Mogliche Nachweise
. . . . X Richtlinie, Geschéftsverteilung,
Governance Sind Ziele, Rollen, Eskalationswege und Risikobereitschaft festgelegt? ¢ !nle eschattsverteriung
Gremienprotokolle
Risikoidentifikation Werden wesentliche Risiken vollstandig und anlassbezogen erhoben? Risikokatalog, Workshops, Umfeldanalyse
B 1 thodik, Risik tri
Bewertung Sind Skalen, Zeithorizonte, Brutto-/Nettorisiko und Abhangigkeiten definiert? Sze:::zrri::gsme odlk, Ristkomatrix,
. . . MaRnah ister, Beschlisse,
Steuerung Sind MaBnahmen, Verantwortliche, Fristen und Ressourcen festgelegt? a- na njenregls lip PSS
Projektplane
Uberwachung Werden Frihindikatoren, MaRnahmenstatus und Restrisiken verfolgt? Kennzahlen, Dashboards, Quartalsberichte
Berichterstattung Erreichen wesentliche Risiken rechtzeitig die zustandigen Entscheidungstrager? Risikoberichte, Eskalationen, Vorlagen
Integration Ist Risikomanagement mit Haushalt, Zielen, Projekten, Beteiligungen, IKS und Planungsunterlagen, Prozesslandkarte,
g Krisenmanagement verbunden? Berichtswesen
. . . . Lessons Learned, Follow-up,
Verbesserung Werden Vorfille, Prifungsfeststellungen und Beinahe-Schaden ausgewertet? .
Reifegradanalyse

Ubersicht 7: Priiffelder der IKS-Priifung

4.2 Typische Priifungshandlungen
Typische Prifungshandlungen sind:

e Risikomanagement-Richtlinie und ortliche Zustandigkeiten gegen tatsadchliche Praxis spiegeln.

e Risikoinventur vom Entstehungsprozess bis zur Berichterstattung nachvollziehen.

e Ausgewadhlte Top-Risiken riickwarts auf Quellen, Annahmen und MalRnahmen priifen.

e Bekannte Schadensfille, Prifungsfeststellungen und Haushaltsrisiken mit dem Risikoregister abgleichen.

e Bewertungsunterschiede zwischen Fachbereichen analysieren und Kalibrierung beurteilen.

e  Prifen, ob Gberfillige Manahmen, hohe Restrisiken und Schwellenwertiiberschreitungen eskaliert wurden.

5. Digitale IKS-Priifung

Die zuvor beschriebenen Priifungshandlungen werden angesichts der fortschreitenden Digitalisierung kommunaler
Verwaltungsprozesse zunehmend durch technisch gestitzte und datenorientierte Verfahren erganzt. Dazu zahlen
insbesondere Datenanalysen, digitale Fernprifungen und automatisierte Auswertungen von System- und
Ereignisdaten.

Digitale Verwaltungsprozesse verlagern Kontrollen zunehmend in Fachverfahren, Schnittstellen,
Berechtigungssysteme und automatisierte Workflows. Die Priifung muss deshalb organisatorische, technische und
prozessuale Kontrollen gemeinsam betrachten. Prifungsnachweise entstehen nicht nur in Akten, sondern
insbesondere in Parameterlisten, Konfigurationen, Protokoll- und Ereignisdaten, Rollenmodellen,
Anderungsverldufen, Monitoringberichten und maschinell bestimmbaren Kontrollpopulationen.

Systemischer Ansatz der IDR-Leitlinien: Die Rechnungspriifung soll nicht samtliche Anforderungen des BSI-
Grundschutzes technisch im Detail nachprifen. Sie beurteilt systemisch, ob die Verantwortlichen wesentliche
Bausteine betrachtet und elementare technische, organisatorische, infrastrukturelle und personelle MalRnahmen
initiiert und wirksam umgesetzt haben.
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5.1 Priifungsdimensionen digitaler Kontrollen
In der Regel werden die folgenden Priifungsdimensionen digitaler Kontrollen unterschieden:

Dimension

Priifungsgegenstand

Typische digitale Evidenz

Governance Strategie, Leitlinien, Rollen, Verantwortlichkeiten und Berichtswesen. | Beschliisse, Richtlinien, Tickets, Managementberichte

Identitdten und
Rechte

Benutzer-/Rollenexporte, Anderungslogs,

Zutritt, Zugang, Zugriff, privilegierte Rechte und Funktionstrennung. e AT

Verfligbarkeit, Monitoring, Patchen, Schadsoftware, Redundanz und

IT-Betrieb X .
etrie Dienstleistersteuerung.

Monitoringlogs, Patchstatus, Alarm- und Serviceberichte

Kontrollsummen, Fehlerlogs, Anderungsverlaufe,
Reconciliation

Vollstdndige und richtige Verarbeitung, Schnittstellen und

Datenintegritat
g Stammdaten.

Backup-Logs, Restore-Protokolle,

Datensicherun
atensicherung Aufbewahrungsnachweise

Sicherung, Auslagerung, Zugriffsschutz und Wiederherstellbarkeit.

And - . ) , . .

mr;nirungsmanage Genehmigte, getestete und nachvollziehbare Systemanderungen. Change-Tickets, Test-/Freigabenachweise, Transportlogs
Kritische P Ausfalltol Notfall isati d .

Kontinuitat ritische Frozesse, Austalltoleranzen, Notlaflorganisation un BIA, Notfallhandbuch, Ubungen, Wiederanlaufprotokolle

Wiederanlauf.

Ubersicht 8: Priifungsdimensionen digitaler Kontrollen

5.2 Informationssicherheit nach IDR-L 113-1

Die IDR-Priifungsleitlinie 113-1 stellt die Schutzbedarfe Verfligbarkeit, Vertraulichkeit und Integritat einschlieRlich
Authentizitdt in den Mittelpunkt. lhre Checkliste umfasst Technikrdume und Infrastruktur, Sicherheitsmanagement,
organisatorische MaBnahmen, Virenschutz und Datensicherung.4

Priiffeld

Technikrdume

Ausgewahlte Priiffragen

Zutritt, Brand/Wasser, Strom, USV, Klima, Redundanz und Stérungsmeldung
geregelt?

Wirksamkeitsnachweis

Zutrittslogs, Alarmtests, Wartungen, Vor-
Ort-Begehung

Sicherheitsorganisation

Leitlinie, Sicherheitsbeauftragte, Sicherheitskonzept, Ziele und
Managementberichte vorhanden?

Freigaben, Organigramm, Berichte,
MaRnahmenstatus

Berechtigungen

Vergabe von Zutritt, Zugang und Zugriff geregelt, dokumentiert und periodisch
tberprift?

Rollenexport, Genehmigung,
Rezertifizierungsprotokoll

Personalmanahmen

Einweisung, Verpflichtung, Schulung und geregelter Austritt wirksam?

Teilnahmenachweise, Austrittstickets,
Rechteentzug

Virenschutz

Konzept, zentrale Aktualisierung, Erkennung, Dokumentation und Meldekette
wirksam?

Managementkonsole, Update-/Incident-
Logs

Datensicherung

Konzept, Turnus, geschiitzte Aufbewahrung und regelmaRige
Wiederherstellungstests?

Backup- und Restore-Logs, Testprotokolle

Ubersicht 9: IKS-Priifung der Informationssicherheit nach IDR L 113-1

Fur ein heutiges BCM/Notfallmanagement ist der finale BSI-Standard 200-4 (2023) die maRgebliche BSI-Referenz.
Altere Verweise auf BSI 100-4 sind historisch einzuordnen. Die IDR-Leitlinie ist eine Priifungshilfe, keine

eigenstandige Rechtsnorm; ortliche Rechts-, Sicherheits- und Organisationsvorgaben bleiben maRgeblich.5

4 Institut der Rechnungsprifer (IDR), Prifungsleitlinie IDR-L 113-1 — Informationssicherheit, Stand 09/2023.

5 Bundesamt fir Sicherheit in der Informationstechnik (BSl), BSI-Standard 200-4 — Business Continuity
Management, finale Fassung 2023.
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5.3 Notfallmanagement nach IDR-L 113-2

Notfallmanagement beziehungsweise Business Continuity Management soll die Handlungsfahigkeit bei langer
andauernden Ausfallen mit hohen Auswirkungen erhalten. Die Leitlinie unterscheidet Stérung, Notfall, Krise und
Katastrophe und verbindet praventive Notfallvorsorge mit organisierter Notfallbewaltigung.

Kernelement Priifungsfokus

Kritische Fachprozesse, Fachverfahren, Ressourcen, Abhéngigkeiten, Auswirkungen und maximal tolerierbare

Business Impact Analyse (BIA R - .
ust P yse (BIA) Ausfallzeiten vollstandig bestimmen.

Risikoanalyse Bedrohungen, Schwachstellen, 6rtliche Besonderheiten, Wahrscheinlichkeit und Schadensfolgen bewerten.

Notfallvorsorgekonzept Infrastrukturelle, technische, organisatorische und personelle PraventionsmaRnahmen verbindlich festlegen.

Notfallorganisation, Rollen, Alarmierung, Kommunikation, Kontaktdaten, Geschaftsfortfihrung, Wiederanlauf

ezl emel el und Wiederherstellung dokumentieren.

Ubungen und Tests Systemausfall, Datenwiederherstellung und Wiederanlauf praktisch testen, dokumentieren und auswerten.

Maximal tolerierbare Ausfallzeiten mit Verwaltungs- und Fachbereichsleitung vereinbaren und in Service-,

W e R A Redundanz- und Ersatzplanung Uberfiihren.

Ubersicht 10: IKS-Priifung des Notfallmanagements nach IDR-L 113-2

5.4 Vom Fragebogen zum Wirksamkeitstest

Ein ausgefiillter Fragebogen belegt zunachst nur eine Selbstauskunft oder das Vorhandensein einer Regelung. Fir
eine Wirksamkeitsaussage muss die Rechnungspriifung die Aussage mit digitaler Evidenz verbinden.

Soll-Anforderung Kritische Daten werden taglich gesichert und quartalsweise wiederhergestellt getestet.

Design Backupverfahren, Verantwortlichkeit, Aufbewahrung und Fehlerbehandlung sind geeignet festgelegt.
Implementierung Jobs, Speicherziele, Zugriffsschutz und Benachrichtigung sind tatsachlich eingerichtet.

Population Samtliche Backup-Jobs und Restore-Tests des Priifungszeitraums werden vollstandig exportiert.

Test Fehlgeschlagene Jobs, verspatete Behebung, Sicherungsliicken und Restore-Ergebnisse auswerten.
Urteil Kontrolle wirksam, teilweise wirksam oder unwirksam; Auswirkungen auf kritische Prozesse ableiten.

Ubersicht 11: Vom Fragebogen zum Wirksamkeitstest

5.5 Digitale Risiko-Kontrollmatrix fiir IT-Sicherheit und Notfallvorsorge

Eine Risiko-Kontrollmatrix (RKM) fiir den Bereich IT-Sicherheit und Notfallvorsorge kénnte wie folgt aussehen:

ID Risiko Schliisselkontrolle Evidenz/Test
Vollstédndiger Roll t; Abgleich P |
IT-01 Unberechtigter Zugriff Periodische Rezertifizierung privilegierter Rechte. ofistan |ger_ ollenexport; Abgleich Fersona
und Genehmigungen.
1T-02 Rechte nach Austritt Automatisierter Austrittsworkflow mit Rechteentzug. :Fe);i(:S:Ig-/Benutzerabglelch; Zeitdifferenzbis
IT-03 Unbemerkter Systemausfall Zentrales Monitoring mit Ruf- und Eskalationskette. A|a|’mStIChpr(.)be; Reaktions- und
Behebungszeiten.
IT-04 Schadsoftware/Ransomware Zer?traler Virenschutz mit aktuellen Signaturen und Konsolgnexport, Updatequote, Incidents und
Incident-Prozess. Eskalationen.
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ID Risiko Schliisselkontrolle Evidenz/Test

IT-05 Datenverlust Automatisierte Sicherung mit geschiitzter Auslagerung. Jobpopulatu?n, Fehlerquote und
Nachbearbeitung.

IT-06 Nicht wiederherstellbare Sicherung RegelmaRige dokumentierte Restore-Tests. lestintane Eiecbnie b weichunelund
MaRnahmen.

BCM-01 Kritischer Prozess nicht erkannt Periodische BIA unter Beteiligung der Fachbereiche. Prozess-/Verfahrensabgleich und Freigaben.

BCM-02 Unrealistische Ausfalltoleranz MTA/RTO durch Leitung festgelegt und technisch Ab'glelch BIA, SLA, Redundanz und

gespiegelt. Wiederanlauf.

BCM-03 Notfallorganisation nicht einsatzfahig Aktuelles Notfallhandbuch und erreichbare Rollen. Dokun_wentenprufung und unangekiindigter
Alarmierungstest.

BCM-04 Wiederanlauf scheitert Szenariobasierte Ubungen und technische Tests. Eel;i:izprotokoll, ZISlenSichunziessons

Ubersicht 12: Beispiel RKM fiir IT-Sicherheit und Notfallvorsorge

5.6 Digitale Prozesspriifungen und Process Mining

Process Mining wird im Folgenden nicht als Visualisierungsinstrument, sondern als priiferische Analysemethode
verstanden. lhr Erkenntniswert entsteht erst aus der Verbindung von Priifungsziel, Sollprozess, Eventlog-
Datenvertrag, populationsbezogener Vollstandigkeit, reproduzierbarer Transformation, Abweichungsanalyse und
fachlichem Nachtest. Die Methode erweitert die Reichweite der Risikoanalyse; sie erzeugt flir sich genommen
weder einen Kontrollnachweis noch ein Priifungsurteil.

Process Mining rekonstruiert und untersucht digital-systemseitig tatsachlich protokollierte Prozessablaufe aus
Ereignisdaten (=Eventlogs). Fiir die Rechnungspriifung ist es kein eigenstdndiges Priifungsurteil, sondern eine
datenanalytische Methode innerhalb des risikoorientierten Priifungsansatzes. Sie kann Prozessverstandnis,
Risikoanalyse, Auswahl von Einzelfdllen und Wirksamkeitsprifungen wesentlich unterstitzen.6

5.6.1 Drei Analysearten und ihr Priifungsnutzen

Man unterscheidet grundsatzlich die folgenden drei Analyseschritte.

Analyseschritt

Priiferische Fragestellung

Typische Ergebnisse

Process Discovery

Wie lauft der Prozess nach den protokollierten Daten
tatsachlich ab?

Ist-Modell, Varianten, Schleifen, Ubergénge, seltene Pfade

Conformance
Checking
(Prozess-Compliance)

Entsprechen reale Abldufe dem Sollprozess und den
Kontrollregeln?

fehlende, verfriihte oder verspatete Aktivitaten;
RegelverstoRe; Alignment-Abweichungen

Performance/Enhanc
e-ment

Wo entstehen Wartezeiten, Engpasse,
Wiederholungen oder auffallige
Bearbeitungsmuster?

Durchlauf- und Liegezeiten, Rework-Quoten, Bottlenecks,
Ressourcen- und Zeitmuster

Ubersicht 13: Analysearten und ihr Priifungsnutzen von Process-Mining-Analysen

Priferischer Schwerpunkt ist nicht die moglichst umfassende oder grafisch komplexe Prozessdarstellung, sondern
die aus Prufungsziel und Risiken abgeleitete Analysefrage, etwa ob Prozessverzogerungen zu Vermogensschaden
fihren konnten. Discovery liefert zundchst Hypothesen; Conformance- und Detailprifungen missen klaren, ob

Abweichungen zul3ssig, fehlerhaft oder kontrollrelevant sind.

6 Van der Aalst, W. M. P. (2016): Process Mining — Data Science in Action, 2. Aufl., Springer, DOI
10.1007/978-3-662-49851-4.
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5.6.2 Eventlog als priiferischer Datenvertrag

Ein klassisches Eventlog bendtigt mindestens eine eindeutige Fall-ID, eine fachlich definierte Aktivitat und einen
belastbaren Zeitstempel. Fiir priiferische Zwecke sind regelmaRig weitere Attribute erforderlich. Der Datenvertrag

Whitepaper - Risikomanagement, IKS und digitale Prozessprifung

muss Quelle, Transformation, fachliche Bedeutung, Giiltigkeitsregeln und Abstimmung zur Grundgesamtheit
dokumentieren.7

definierter Granularitat

Feld Mindestanforderung Kommunales Beispiel/Priifrisiko

Case-ID identifiziert den gepriften Fall Gber alle Kassenzeichen, Vorgangs-, Beleg- oder Rechnungsnummer;
relevanten Systeme eindeutig Geschéftspartnernummer allein kann mehrere Félle vermischen

Activity fachlich verstandliche, konsistent abgeleitete Anlage Steuerfall, Bescheid, Rechnungseingang, sachliche Freigabe,
Prozessaktivitat Zahlung

Timestamp Zeitpunkt, ggf. Start und Ende, mit Zeitzone und gleiche Zeitstempel konnen Reihenfolgen unentscheidbar machen;

Batchldufe verzerren Bearbeitungszeiten

Resource/Role

ausfuhrende Stelle oder pseudonymisierte Rolle,
soweit erforderlich

Funktionstrennung, Selbstfreigabe, auffallige Vertretungs- oder
Nachtmuster

Datentyp

Object/Bezug weitere Objekte und Schlissel fiir End-to-End- Bestellung, Rechnung, Wareneingang, Zahlung; bei 1:n/n:m-
Verkniipfung Beziehungen ggf. objektzentrierter Ansatz
Attributes risikorelevante Merkmale mit Herkunft und Betrag, Wertgrenze, Buchungskreis, Organisationseinheit, Status,

Anderungsgrund

Ubersicht 14: Bedeutung von Eventlogs

Vollstandigkeitsnachweis: Die Anzahl und — soweit sinnvoll — die Wertsumme der Falle und Ereignisse sind zu

Quellsystem, Nebenbuch/Hauptbuch oder einem unabhangigen Kontrolltotal abzustimmen. Ohne diesen Nachweis
beschreibt Process Mining nur den gelieferten Datenausschnitt; eine Aussage Uber die vollstandige Population ist

dann nicht zulassig.

5.6.3 Priifungsablauf: acht Arbeitsschritte

Der generelle Ablauf einer Process-Mining-Analyse kann wie folgt beschrieben werden:

Prifungsziel, Prozessgrenzen, Zeitraum, Kriterien und erwartete Aussage festlegen.
Sollprozess, Schliisselkontrollen, zuldssige Varianten und Eskalationsregeln aufnehmen.
IT-Landschaft, Tabellen, Schnittstellen und fachliche Schliissel gemeinsam mit Fachbereich und IT identifizieren.
Eventlog-Datenvertrag erstellen; Extraktion und Transformation reproduzierbar dokumentieren.
Datenintegritat, Vollstandigkeit, Eindeutigkeit, Zeitlogik und fachliche Plausibilitat validieren.

AN

Ist-Prozess entdecken und Komplexitat durch prifungszielbezogene Filter oder Meilensteine beherrschbar

machen.

7. Soll-Ist-Abweichungen, Kontrollregeln, Varianten, Zeit- und Ressourcenmuster untersuchen und risikoorientiert
Einzelfalle auswahlen.

8. Treffer mit Belegen, Konfigurationen, Interviews und Nachtests validieren; Ursache, Reichweite und

Kontrollwirkung beurteilen.

Hinweis: wegen der in der Regel erkennbaren Betroffenheit einzelner Arbeitsplatze sollten die Analysen
zumindest auf Teamebene durchgefiihrt oder — wenn nicht anders méglich — maximal anonymisiert
durchgefiihrt werden, da ansonsten datenschutzrechtliche Aspekte beriihrt werden.

7 Van der Aalst, W. M. P.; Carmona, J. (Hrsg.) (2022): Process Mining Handbook, Springer, insbesondere die
Beitrage zu Event Log Engineering und Data Challenges.
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5.6.4 Verbindung von Risiko-Kontrollmatrix und Process Mining

Die Erkenntnisse aus Process-Mining-Analysen und der Risiko-Kontrollmatrix werden im Rahmen der IKS-Priifungen
wie folgt zusammengefiihrt:

Risiko/Kontrollziel Aus Ereignisdaten priifbare Regel Erforderlicher Nachtest
Zahlung ohne Freigabe Freigabe muss vor Zahllauf liegen; definierte Wertgrenzen Berechtigung, Freigabebeleg und
und Rollenfolge einhalten Systemkonfiguration prifen
Umgehung Wareneingang Rechnung/Zahlung ohne protokollierten Wareneingang kldren, ob Dienstleistung, Teilrechnung
oder zuldssigen Ausnahmegrund oder fehlende Protokollierung vorliegt
Selbstfreigabe/SoD gleiche Person oder unvereinbare Rolle fiihrt kritische Rollenmodell, Vertretung, Notfallrechte
Aktivitaten aus und tatsachliche Nutzerzuordnung prifen
Nachtrigliche Anderung Stammdaten- oder IBAN-Anderung kurz vor Anderungslog, Riickrufnachweis,
Rechnung/Freigabe/Zahlung Genehmigung und Zahlungsempfanger
abgleichen
Frist-/Leistungsrisiko ungewdhnliche Liegezeiten, Schleifen oder wiederholte Ursache, Fallkomplexitat,
Riuckgaben Organisationsengpass und Folgen
bewerten
Kontrollumgehung seltene Variante Uberspringt Schliisselkontrolle oder kehrt Zulassigkeit der Variante und
Reihenfolge um kompensierende Kontrolle anhand
Einzelfall prifen

Ubersicht 16: Verbindung von Risiko-Kontrollmatrix und Process Mining

Wesentlich: Eine fehlende Aktivitdt im Eventlog beweist nicht automatisch, dass die fachliche Handlung
unterblieben ist. Sie kann auRerhalb des Systems, in einem anderen Fachverfahren, als Sammelbuchung oder ohne
geeignete Protokollierung erfolgt sein. Umgekehrt beweist ein technisches Ereignis nicht ohne Weiteres die
sachliche Qualitat der Kontrolle.

5.6.5 Kommunale Praxisevidenz

Beispiel Wien — Purchase-to-Pay (Beschaffungsprozess): Der Stadtrechnungshof Wien integrierte Process Mining in
einen risikoorientierten Priifungsablauf. Aus SAP- und ergdnzenden Systemdaten wurden Prozess- und
Datenmodell, Eventlog und Ist-Prozess aufgebaut. Analysiert wurden unter anderem Vollstandigkeit,
Kontrollschritte, Varianten, Wertgrenzen, Durchlaufzeiten und Engpdasse. Die Studie zeigt zugleich, dass
Datenbeschaffung, Mapping und Validierung einen erheblichen Anteil der Priifung ausmachen.8

Kommunales Pilotprojekt Hundesteuer (ifV/CHE): Im ifV-Pilotprojekt wurden Ereignisdaten aus dem kommunalen
Steuerverfahren und SAP-FI zusammengefiihrt. Als wesentliche Lernpunkte ergaben sich die frihe Festlegung
geeigneter Case-IDs, die eindeutige Benennung von Aktivitdten, belastbare Zeitstempel, die Abstimmung zwischen
Rechnungspriifung, Fachbereich und Rechenzentrum sowie die Grenzen verdichteter Hauptbuchdaten.
Geschéaftspartnernummern waren nur ersatzweise nutzbar; Kassenzeichen wurden als prozessnahere Fall-ID
identifiziert.9

8 Stadtrechnungshof Wien: Priifungen mit Process Mining; ausgewertete deutschsprachige Projektstudie
zum Purchase-to-Pay-Prozess der Wiener Stadtwerke.

9 CHE-Kommunalberatung/ifV (2025): Pilotprojekt Journal Entry Testing und Process Mining in der
kommunalen Praxis, kommunaler Anwendungsfall Hundesteuer.
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Beschaffungsbeispiel aus den Anlagen: Bei 29.680 Fallen entsprach nur ein Teil dem erwarteten Hauptpfad; weitere

Varianten enthielten fehlende oder anders gereihte Aktivitdten sowie AusreifRer bei Durchlaufzeiten. Die fachliche

Wirdigung zeigte, dass Abweichungen nicht automatisch Mangel sind. Gerade seltene, risikoreiche Varianten

koénnen jedoch in klassischen Stichproben unentdeckt bleiben und sollten gezielt nachgeprift werden.

5.6.6 Grenzen, Datenschutz und Beweiswert

Aus den dargestellten Praxisbeispielen lassen sich unter Beachtung ihrer begrenzten Ubertragbarkeit folgende
Schlussfolgerungen ableiten:

e Process Mining sieht nur digital protokollierte Ereignisse. Medienbriiche, Telefonate, Papierbelege und nicht
integrierte Fachverfahren erzeugen kritische Blindstellen.

o Die Wahl der Case-ID bestimmt die Prozesssicht. Ungeeignete Schliissel konnen Falle unzulassig
zusammenfassen oder kiinstlich aufspalten.

e Filter, Aktivitdtsmapping und Meilensteinbildung sind priiferische Modellentscheidungen und miissen
versioniert, begriindet und reproduzierbar sein.

e Kennzahlen zu Varianten und Durchlaufzeiten sind deskriptiv. Wesentlichkeit, Ursache und Kontrollimangel
erfordern fachliche Wirdigung und Nachweise.

e Personen- und Leistungsdaten sind auf Rechtsgrundlage, Zweckbindung, Datenminimierung, Rollen-
/Berechtigungskonzept, Aufbewahrung und maglichst Pseudonymisierung zu priifen. Datenschutz und
Personalvertretung sind friihzeitig einzubeziehen.10

e  Process Mining ersetzt weder Walkthrough, Systemprifung, Belegprifung noch priferisches Ermessen. Es
erweitert die Reichweite der Risikoanalyse und verbessert die Auswahl risikobehafteter Falle.

5.6.7 Mindest-Arbeitspapier fiir eine digitale Prozesspriifung

Wegen der erheblichen Komplexitat ortlicher Prozess- und Systemlandschaften sollten Arbeitspapiere fir digitale
Prozessprifungen mindestens folgende Inhalte aufweisen:

e  Prifungsziel, Prozessgrenze, Zeitraum, Sollmodell und relevante Kontrollregeln

e System- und Datenquellenkarte einschlieBlich Schnittstellen und Datenverantwortlichen

e Eventlog-Datenvertrag mit Feldkatalog, Mapping, Extraktions- und Transformationsschritten

e Abstimmung der Population sowie dokumentierte Datenqualitdts- und Integritatstests

e Version der Software, Parameter, Filter, Modellierungs- und Vereinfachungsentscheidungen

e Varianten-, Conformance-, Zeit- und Ressourcenanalysen mit reproduzierbaren Ergebnissen

o Trefferliste, Auswahlbegriindung, Einzelfallnachweise, Gegenbelege und Fehlerklassifikation

e Beurteilung von Ursache, Reichweite, Kontrollwirkung, Restrisiko und erforderlichem Follow-up

6. IKS-Risikopriiffelder (Auswahl)

Eine besondere Herausforderung liegt in der Definition und Auswahl der IKS-Priffelder. Prozesse,
Organisationseinheiten, Querschnittsaufgaben, thematische Schwerpunkte oder Einzelthemen (z. B. Fraud-Risiken)
kénnen Ansatzpunkte des konkreten Priifauftrags sein.

Die nachstehende Ubersicht liefert einen ersten, notwendigerweise unvollstindigen Themenkatalog.

10 Vgl. Verordnung (EU) 2016/679 (DSGVO), insbesondere Grundsatze der Zweckbindung, Datenminimierung,
Speicherbegrenzung und Integritat/Vertraulichkeit.
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Risikofeld

Zahlungsverkehr

Beispielrisiko

Unberechtigte/manipulierte Auszahlung

Whitepaper - Risikomanagement, IKS und digitale Prozessprifung

Typische Kontrolle

Funktionstrennung; Vier-Augen-Bankfreigabe; Limits; Analysen

Soll-Ist-Abgleich; Falligkeitslisten; Uberwachung von

Forderungen Nicht- oder verspatete Erhebung I S
Kreditoren Doppelzahlung; falsche Bankverbindung Dublettencheck; IBAN-Verifikation; Stammdatenprotokoll
Buchfiihrung Unzulassige oder ungewdhnliche Buchung Kontierungsregeln; Gegenkontenanalyse; Journal Entry Testing

Jahresabschluss

Unvollstandige Rickstellungen/Abgrenzungen

Abschlusskalender; Meldeverfahren; Salden- und Plausibilitatskontrollen

Haushalt Budgetiiberschreitung; strukturelles Defizit Plan-Ist; Forecast; Sperren; Ampelbericht; Gegensteuerung

Liquiditat Zahlungsengpass; hohe Liquiditatskredite Rollierende Planung; Limits; Stressszenarien; Tagesfinanzstatus

Vergabe Manipulation; Aufteilung; Interessenkonflikt Zentrale Vergabe; Wertgrenzenkontrolle; Erklarung; Vier-Augen-Prinzip
. Verwendungsnachweis; Meilensteinzahlung; Vor-Ort-

Zuwendungen Doppelférderung; Fehlverwendung & &

/Stichprobenkontrolle

Sozialleistungen

Mehrfach- oder Fehlzahlung

Identitats-/Haushaltsabgleich; Plausibilitatsregeln; Risikostichproben

Gebiihren Unvollstandige oder falsche Festsetzung Leistungs-/Bescheidabgleich; Gebiihrenkalkulation; Kontrollsummen
Personal Unberechtigte Zahlungen; Rechte nach Austritt | Stellenplanabgleich; Stammfreigabe; Austrittskontrolle

Korruption Bevorzugung; Vorteilsannahme Gefahrdungsatlas; Rotation; Funktionstrennung; Hinweisgebersystem
IT/Cyber Ransomware; Datenverlust; Ausfall MFA; Rollen; Offline-Backup; Rucksicherungstest; Notfallibung

Bau/Investition

Kosten-, Termin- und Nachtragsrisiko

Projekt-Risikoregister; Kostenreserve; Meilenstein-/Nachtragsprifung

Beteiligungen

Verluste; Haftung; Zielverfehlung

Quartalsbericht; Kennzahlen; Risikobericht; Zustimmungsvorbehalt

Ubersicht 17: Themenkatalog fiir IKS-Priiffelder (Auswahl)

7. Aufbau einer priiffahigen Risiko-Kontrollmatrix je Priffeld

Flr jedes ausgewahlte Priiffeld sollte eine Risiko-Kontrollmatrix aufgestellt werden. Ihre Ausgestaltung richtet sich
nach Prifungsziel, Prozesskomplexitat und ortlichen Gegebenheiten; sie sollte mindestens die nachfolgend
dargestellten Elemente enthalten:

Pflichtfeld Inhalt

Prozess/Teilprozess

Eindeutige Zuordnung zum Verwaltungsablauf.

Prozessziel

Erwartetes rechtmaRiges, wirtschaftliches und verlassliches Ergebnis.

Risikoereignis

Konkrete Zielabweichung; nicht nur ein abstraktes Themenwort.

Ursache/Folge

Warum kann das Ereignis eintreten und welche Wirkung entsteht?

Bruttorisiko

Bewertung vor Berlcksichtigung vorhandener Kontrollen.

Kontrollziel

Was muss verhindert oder rechtzeitig erkannt werden?

Kontrollbeschreibung

Wer prift was, womit, wann und wie?

Kontrollart

Praventiv/detektiv; manuell/automatisch; Schlusselkontrolle.

Frequenz/Ausl6ser

Je Vorgang, taglich, monatlich oder ereignisbezogen.

Verantwortung Ausfiihrende und Gberwachende Rolle; Vertretung.
Nachweis Systemlog, Checkliste, Freigabe, Bericht oder dokumentierte Ausnahme.
Restrisiko Bewertung nach wirksamer Kontrolle.

Wirksamkeitstest

Prifhandlung, Population, Stichprobe, Toleranz und Ergebnis.
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Pflichtfeld Inhalt

Malknahme Luicke, Verantwortlichkeit, Frist und Nachprifung.

Ubersicht 18: Aufbau einer priiffihigen Risiko-Kontrollmatrix

Qualitatskriterium ,,Vier-Augen-Prinzip vorhanden” ist keine ausreichende Kontrollbeschreibung. Bendétigt
werden Gegenstand, Rollen, Zeitpunkt, Entscheidungskriterium, Ausnahmebehandlung und Kontrollnachweis.

8. Praxisfall: Kreditorenrechnung bis Auszahlung

Die nachfolgende Matrix ist ein realitatsnahes kommunales Muster. Sie ist nicht als unverdnderte interne Matrix

einer bestimmten Stadt zu verstehen. Ortliche Dienstanweisungen, Fachverfahren, Wertgrenzen und
Organisationsstrukturen missen erganzt werden.
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8.1 Risiko-Kontrollmatrix

ID Teilprozess Risikoereignis Brutto Schliisselkontrolle Art Frequenz Verantwortlich Nachweis Rest
RO1 Rechnungseingang Nicht-/Mehrfacherfassung 3x3=9 Zentrale elektronische Erfassung mit Beleg-ID autom,; praventiv | je Rechnung Rechnungseingang Zeitstempel/Beleg-1D 3
RO2 Rechnungspriifung Zahlung ohne Leistung 3x5=15 Sachliche und rechnerische Feststellung durch Berechtigte man.; praventiv je Rechnung Fachamt elektronische Feststellung |5
RO3 Rechnungspriifung gg:t:ﬁﬂﬁ;/if;ztel:ng 3x4=12 Trennung Bestellung, Leistungsbestatigung und Freigabe organisatorisch standig Fachbereichsleitung Rollenmatrix 4
RO4 Kontierung Falsches Konto/Produkt 4x3=12 Plausibilitatspriifung gegen Produkt- und Kontenplan autom./man. je Buchung Geschéftsbuchhaltung Prifprotokoll 6
RO5 Umsatzsteuer gta:\f:res;hIUsseI/Vorsteuerabzug 3x4=12 Steuerregeln; neue Sachverhalte durch Steuerstelle praventiv je neuer Fall Steuerstelle Steuerprifbogen 4
RO6 Budget Keine Haushaltsmittel 2x4=8 Automatische Mittelpriifung; Freigabe tpl./apl. Ausgabe automatisch je Buchung Budgetverantwortung Systemlog/Beschluss 2
RO7 Vergabe Q;Jeflt'teg”ruelgz::\rjmgehung 3x5=15 Kumulierung nach Lieferant, Warengruppe, Einheit, Zeitraum datenanalytisch monatlich Vergabestelle Analysebericht 8
RO8 Kreditorenstamm Fiktiver/doppelter Kreditor 2x5=10 Zentrale Stammdatenanlage mit Dublettenprifung préaventiv je Anlage Stammdatenstelle Freigabeprotokoll 3
RO9 Bankverbindung Manipulierte IBAN 3x5=15 Unabhéngiger Riickruf; Vier-Augen-Freigabe praventiv je Anderung Stammdatenstelle Ruckrufprotokoll 5
R10 Bankverbindung Llsa/:rn:reri\/rg:cr:‘ar'iggten 3x5=15 IBAN-Abgleich iiber Kreditoren, Debitoren, Personal detektiv wachentlich Compliance/Kasse Treffer-/Fallliste 6
R11 Anordnung Unberechtigte Freigabe 2x5=10 Rollenmodell und periodische Rezertifizierung praventiv/det. quartalsweise Fachadministration Rollenreview 4
R12 Zahlungslauf Alleinige End-to-End-Ausfiihrung | 3x5=15 Technische Funktionstrennung und zweite Bankfreigabe praventiv je Lauf Kassenleitung Bank-Freigabelog 3
R13 Zahlungslauf Doppelzahlung 3x4=12 Dublettenpriifung tber Kreditor, Nr., Betrag, Datum, IBAN automatisch je Lauf Kreditorenbuchhaltung | Ausnahmeliste 3
R14 Zahlungslauf Hohe/Eilzahlung ungeprift 2x5=10 Zusitzliche Freigabe ab Schwellenwert; Begriindung praventiv je Fall Kassenleitung Freigabe/Begriindung 4
R15 Empfanger Zahlung an gesperrten Empfanger | 2x5=10 Kreditorensperre und Ausschlussprifung autom./man. je Zahlung Kasse/Vergabe Systemlog 3
R16 Nachkontrolle Fehler trotz formaler Freigabe 3x5=15 Vollstandige Zahlungsanalyse mit Risikoscoring detektiv monatlich RPA/Revision Analyse-/Fallprotokoll 6
R17 Berechtigung Rechte nach Beschaftigungsende | 3x5=15 Austrittsworkflow; Abgleich Personal-/Benutzerstamm préventiv/det. monatlich Personal/IT Abgleichprotokoll 4
R18 Protokollierung Anderung nicht nachvollziehbar 2x4=8 Unveranderbare Audit-Logs kritischer Daten automatisch standig IT Audit-Log 2

Ubersicht 19: Beispiel einer RKM
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8.2 Vertiefung der Schliisselkontrolle: Anderung der Bankverbindung

Merkmal Festlegung

Kontrollziel Zahlungen erfolgen nur auf eine vom tatséchlichen Kreditor bestatigte Bankverbindung.

Risiko Gefélschte E-Mail, kompromittiertes Lieferantenkonto oder interne Manipulation.

Kontrollhandlung | Zweite Person verifiziert die IBAN durch Ruckruf Gber bereits bekannte oder unabhangig ermittelte Kontaktdaten.

Ausloéser Neuanlage oder Anderung von IBAN, Kontoinhaber oder Zahlungsweg.

Unvereinbare Priifende Person darf die Anderung nicht selbst erfasst haben.

Funktion
Nachweis Datum, Prifer, Gesprachspartner, verwendete Telefonnummer und Ergebnis.
Ausnahme Keine Freigabe ohne Verifikation; Eskalation an Kassenleitung.

IT-Unterstitzung | Workflow, Historie alter/neuer IBAN und Auszahlungssperre bis Freigabe.

Wirksamkeitstest | Stichprobe aller Anderungen; Abgleich mit Riickrufnachweis und Folgezahlungen.

Ubersicht 20: Vertiefung der KM einer Schliisselkontrolle

9. Datenanalytische Kontrollen und NKF-Kontierung

Organisatorische Kontrollen sollten bei grofen Buchungsvolumina durch vollstandige oder risikoorientierte
Datenanalysen erganzt werden. Treffer sind zunachst Auffalligkeiten und keine Feststellung eines Fehlers oder
einer Manipulation. Die Bearbeitung folgt dem Prinzip ,,Comply or explain“.

Regel Priifung Reaktion
. . . Zahlungssperre bzw.
DAO1 Gleiche Rechnungsnummer und gleicher Kreditor .
Dublettenklarung
DA02 Gleicher Betrag, Kreditor und Rechnungsdatum Warnung und Belegvergleich
DAO3 Zahlung kurz nach Anderung der IBAN Zusatzliche Freigabe
DA04 Gleiche IBAN bei mehreren Kreditoren Fallprifung
DAOS Kreditoren-IBAN entspricht Beschaftigten-IBAN Sofortige Eskalation
DAO6 Buchende Person dnderte zuvor den Kreditorenstamm SoD-Priifung
Kumulierung mit verwandten
DAO7 Rechnungen knapp unter Vergabeschwellenwert
Beschaffungen
DAO8 Buchung/Zahlung am Wochenende oder nach Dienstschluss Plausibilisierung
DAQ9 Manuelle Zahlung ohne Rechnungs-/Bestellbezug Begriindungs- und Belegprifung
DA10 Storno und Neuzahlung an abweichende IBAN Sofortige Eskalation

Ubersicht 21: Datenanalytische RKM

9.1 NKF-Kontenrahmen als digitales Priifungsuniversum

Die Anlagen 19 und 20 zum kommunalen Haushaltsrecht enthalten den haushaltsrechtlichen NKF-Kontenrahmen
und die Zuordnungsvorschriften des kommunalen Kontierungsplans. Sie sind keine IKS-Prifleitlinien. Fir die digitale
IKS-Priifung bilden sie jedoch einen normativen Ordnungsrahmen, gegen den ortliche Kontenplane,
Buchungsregeln und Datenbestdnde gespiegelt werden kdnnen.
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Kontenklasse Priifungsrelevanter Schwerpunkt

Beispiel digitaler Kontrolle

N - . Anlagenzugénge, Forderungsarten und Bank-/Kassenbestande auf

o1 Anlagevermogen, Forderungen, liquide Mittel, RAP zuldssige Kontierung und Vollstandigkeit prifen.

2 Sl Sard e ) RideElnEn U[]belegte Gruppen 22/24/29; V\{e.rt.b'erlchtlgungen ohne Bilanzausweis;
Rickstellungsbewegungen plausibilisieren.

3 Verbindlichkeiten und passive RAP Krgdltarten, Llefer-/Tra!‘nsferverblndllchke|ten und wirtschaftlich
gleichkommende Vorgéange trennen.

N Ungewdhnliche Gegenkonten, periodenfremde Buchungen,

e Ertrage und Aufwendungen Kontenwechsel und manuelle Abschlussbuchungen analysieren.

6/7 Ein- und Auszahlungen Ergebn|s—/|.=|nanzrechnu.r.1g abstimmen; .zahlungswwksame und nicht
zahlungswirksame Vorgédnge unterscheiden.
Buch f Abschluss- K kturk lIstandi

8 Eroffnungs-, Abschluss- und Korrekturkonten ue ungen auf Absc uss“und orrekturkonten vollstandig und
berechtigungsbezogen prufen.

9 Kosten- und Leistungsrechnung Ortliche Ausgestaltung, Uberleitungen und interne Leistungsbeziehungen
nachvollziehen.

Ubersicht 22: Datenanalytische Auswertung von Kontenklassen

9.2 Digitale Kontierungspriifungen

Typische datenanalytische Priifungshandlungen im Zusammenhang mit Kontierungen sind folgende.

e Ortlichen Kontenplan maschinell gegen NKF-Kontenrahmen und Zuordnungsvorschriften mappen.

e Buchungen auf nicht belegten Kontengruppen sowie technisch neu angelegten Konten aussteuern.

e Ungewodhnliche oder unzulassige Soll-/Haben- und Gegenkontenkombinationen identifizieren.

e Ergebnis- und Finanzrechnung auf sachgerechte Zuordnung zahlungswirksamer Vorgange abstimmen.

e Manuelle Buchungen auf Abschluss-, Korrektur-, Riickstellungs- und Rechnungsabgrenzungskonten

risikoorientiert priifen.

e Kontenstammanderungen, Kontierungsfreigaben und Buchungsberechtigungen miteinander verkniipfen.

o Treffer als Auffalligkeiten behandeln und nach dem Prinzip ,,Comply or explain“ fallbezogen aufklaren.

Priiferische Folgerung Der Kontenrahmen liefert den normativen Erwartungsraum. Erst die Verbindung mit
Buchungsjournal, Stammdaten, Benutzer-/Rolleninformationen, Anderungslogs und Belegen erméglicht eine

digitale Prifung der Kontrollwirksamkeit.

10. Priifung der Kontrollen

10.1 Vier Priifungsstufen

Da der Kernauftrag von IKS-Priifungen die Erzeugung von Nachweisen zur Wirksamkeit von Kontrollen
(=Wirksamkeitstest) ist, wird die Aufgabe des Wirksamkeitstests in vier Stufen erledigt:

Stufen Priifungsfrage

Kann die Kontrolle das Risiko grundsatzlich

Design . . .
& reduzieren? Ist sie geeignet?

Beispiel

Eine computergestiitzte Fristenkontrolle zum Schutz vor
Verjahrungen ist grudsatzlich geeignet Vermogensschaden zu
verhindern
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Stufen Priifungsfrage Beispiel
. Ist die Kontrolle organisatorisch und technisch Workflow, Zustandigkeit und Zugriff (Sperre) sind
Implementierung . . e
eingerichtet? nachweislich vorhanden.
. Wourde sie im Prifungszeitraum tatsachlich Prifprotokoll der Fristenkontrolle liegt fir jede Forderung
Durchfihrung .
ausgefihrt? vor.
Wirksamkeit Hat sie konsistent funktioniert und Ausnahmen Stichprobe ist ohne unaufgeklarte Abweichung; Treffer
behandelt? (=Fristenkontrolle hat trotzdem versagt) wurden eskaliert.

Ubersicht 23: Priifungsstufen des Kontrolltests

10.2 Muster eines Kontrolltests

Zur Feststellung der operativen Wirksamkeit sind Kontrolltests durchzufiihren. Bei standardisierten,
wiederkehrenden Kontrollen kann hierzu eine Attribut- beziehungsweise Merkmalsstichprobe (Attribute Sampling)
eingesetzt werden. Das nachfolgende Muster beschreibt die wesentlichen Schritte eines solchen Kontrolltests:

Priiffeld Festlegung

Population definieren

Samtliche Anderungen von Kreditorenbankverbindungen im Priifungsjahr.

Stichprobe erstellen

Risikoorientiert: alle Hochbetragsfalle plus Zufallsstichprobe der Gibrigen Anderungen. Nach Paretoprinzip

Prifnachweise erezugen

Anderungslog, Freigabe, Riickrufdokumentation und erste Folgezahlung.

Abweichungen
feststellen (=Findings)

Fehlender Nachweis, identische Erfasser/Freigeber, Nutzung einer nicht erlaubten Berechtigung

Toleranzgrenzen
beachten

Bei Schlusselkontrollen gegen Zahlungsmanipulation regelmaRig sehr geringe oder keine tolerierbare
Abweichung.

Ergebnis beurteilen

Wirksam, teilweise wirksam oder unwirksam; Ursache und Reichweite dokumentieren.

Follow-up entscheiden

MaRknahme, Verantwortlicher, Frist und Nachpriifung festlegen.

Ubersicht 24: Muster eines Kontrolltests

10.3 Feststellungen und Gesamturteil

Kontrollabweichungen werden nicht allein gezahlt. Zu beurteilen sind Ursache, Haufigkeit, mogliche Auswirkung,
systematische Reichweite, kompensierende Kontrollen und das Risiko einer AufRerkraftsetzung durch
Fahrungskrafte (Management Override). Eine klare Feststellung trennt PrifungsmafRstab, Sachverhalt, Ursache,
Risiko beziehungsweise Folge und Empfehlung.

Bewertung Orientierung

Geringflgiger Mangel

Einzelfall ohne wesentliche Auswirkung; Kontrolle insgesamt weiterhin wirksam.

Kontrollmangel

Design, Implementierung oder Durchfiihrung ist beeintrachtigt; Risiko wird nicht verlasslich reduziert.

Wesentlicher Kontrollmangel

Es besteht eine begriindete Moglichkeit, dass ein wesentliches Risiko nicht rechtzeitig verhindert oder
aufgedeckt wird.

Systemischer Mangel

Mehrere Kontrollen oder Prozesse sind aufgrund gemeinsamer Ursachen betroffen; ibergreifende
SteuerungsmaBnahme erforderlich.

Ubersicht 25: Feststellungen und Gesamturteil
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11. Umsetzungsempfehlung fiir Rechnungspriifungen

Aus den oben dargestellten Griinden ergibt sich schlissig folgende Umsetzungsempfehlung fir értliche
Rechnungspriifungen:

1. Ein kommunales Priifungsuniversum und eine mehrjahrige risikoorientierte IKS-Prifungsplanung aufbauen.
Mit drei bis fiinf kritischen Prozessen pilotieren, statt sofort eine flichendeckende Vollerhebung anzustreben.
Prifungsziel und Aussageform vor Beginn eindeutig festlegen.

Prozessverantwortliche fiir Walkthrough und Evidenzgewinnung einbinden, ohne die Unabhangigkeit der
Prifung aufzugeben.

Nur risikorelevante Schliisselkontrollen intensiv testen; Routinekontrollen angemessen biindeln.
Kontrollpopulationen moglichst aus Systemdaten bestimmen und deren Vollstandigkeit nachweisen.
Automatisierte Datenkontrollen und wiederholbare Analysen fiir laufende Priifung und Follow-up nutzen.
Mangelursachen und systemische Wirkungen starker gewichten als reine Abweichungszahlen.
Malnahmen, Verantwortliche, Fristen und Nachprifungen in einem verbindlichen Workflow fiihren.
Methoden, Arbeitspapiere und Erfahrungswerte aus abgeschlossenen Priifungen in einer kommunalen IKS-
Prufbibliothek sichern.

N RN

© N U kW

Zielbild Ein integriertes kommunales System verbindet Zielregister, Risikoinventar, Risiko-Kontrollmatrizen,
MaRnahmenverfolgung, Datenanalysen und risikoorientierte Priifung. Ein isoliertes Risikohandbuch geniigt
nicht.

12. Dokumentierte kommunale Praxisbeispiele

12.1 KGSt, Kiel und Dortmund

Die KGSt weist kommunale Arbeitshilfen aus, darunter eine Anleitung zur IKS-Risikokontrollmatrix, Risiko-
Kontrollmatrizen fir Teilprozesse des Jahresabschlusses und der Aufnahme von Liquiditatskrediten sowie eine
Musterdokumentation der Stadt Dortmund. Die Matrizen zu Jahresabschluss und Liquiditdtskrediten wurden nach
KGSt-Angaben gemeinsam mit einer Arbeitsgruppe und der Stadt Kiel entwickelt. Vollzugriff kann eine KGSt-
Mitgliedschaft erfordern.

Quelle: https://www.kgst.de/risikomanagement

12.2 Stadt Miinchen — steuerliches IKS

Die Stadt Miinchen plante fir ihr steuerliches IKS ausdriicklich Prozessbeschreibungen und Risiko-Kontrollmatrizen
flr Umsatz- und Ertragsteuer. Das Beispiel zeigt die typische Verbindung von Prozessaufnahme, Risikoanalyse,
Kontrollgestaltung und Dokumentation.

Quellen: https://risi.muenchen.de/risi/dokument/v/4734181 und https://risi.muenchen.de/risi/dokument/v/4734183

12.3 Weitere kommunale Beispiele

e Gemeindeverwaltungsverband Hardheim-Walldiirn: TCMS mit Risiko-Kontrollmatrix zur Bewertung steuerlicher
Risiken.
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e Landkreis Liineburg: Erstellung und laufende Fortflihrung der steuerlichen Risiko-Kontrollmatrix als
Verwaltungsaufgabe.

e Einwohnergemeinde Recherswil (Schweiz): 6ffentliches IKS-Konzepthandbuch mit Prozess-, Risiko- und
Kontrollsystematik.

e Stadtwerke Miinchen: halbjdhrliche Risikoinventuren, Risikoberichterstattung und COSO-orientiertes IKS mit
praventiven und detektiven Kontrollen.

Fundstellen siehe Quellenverzeichnis. Operative, vollstandig ausgefiillte kommunale Matrizen werden aus Sicherheits- und Vertraulichkeitsgriinden nur
selten vollstandig veroffentlicht.

13. Limitationen, Entwicklungsbedarf und Fazit

Das Konzept besitzt vier wesentliche Grenzen. Erstens unterscheiden sich Rechtsgrundlagen und
Organisationsmodelle zwischen Landern und Kommunen. Zweitens hangt die digitale Prifbarkeit von
Protokollierung, Datenzugang, semantischer Qualitat und Schnittstellen ab. Drittens kénnen automatisierte
Analysen komplexe rechtliche und fachliche Bewertungen nicht ersetzen. Viertens ist die verdffentlichte empirische
Basis vollstandiger kommunaler IKS- und Process-Mining-Priifungen bislang begrenzt.

Die kommunale IKS-Priifung entwickelt sich von einer regelungs- und aktenorientierten Priifung zu einer
integrierten System-, Prozess- und Datenprifung. Risiko-Kontrollmatrizen bilden das fachliche Bindeglied; digitale
Analysen und Process Mining erweitern Reichweite und Prazision. lhre Aussagekraft bleibt jedoch an
Datenvollstandigkeit, Modellentscheidungen und fachliche Validierung gebunden. Ein belastbares Priifungsmodell
verbindet deshalb kommunalrechtliche MaR3stabe, Prozessverstandnis, IT- und Datenkompetenz sowie
unabhangiges priiferisches Ermessen.

14. Literatur- und Quellenverzeichnis

14.1 Rechtsgrundlagen und kommunale Ausgangsmaterialien

Gemeindeordnung fiir das Land Nordrhein-Westfalen (GO NRW), insbesondere §§ 102 und 104, aktuelle Fassung.
Rechtliche Grundlage fiir Jahresabschlusspriifung und ortliche Rechnungspriifung; die Pflicht zur Priifung der
Wirksamkeit interner Kontrollen nach § 104 Abs. 1 Nr. 6 ist landesspezifisch einzuordnen. https://recht.nrw.de/

Zweites NKF-Weiterentwicklungsgesetz Nordrhein-Westfalen, GV. NRW. 2018 S. 759. Gesetzgebungsgeschichtlicher
Bezug zur Aufwertung der IKS-Priifung. https://recht.nrw.de/gvnrw/2018-s759-0

IDR: Prufungsleitlinie IDR-L 113-1 — Informationssicherheit, Stand 09/2023, sowie IDR-L 113-2 —
Notfallmanagement, Stand 09/2023. Ausgewertete Prifungshilfen fir die digitale IKS-Priifung; keine
Rechtsnormen.

VV Muster zur GO NRW, Anlagen 19 und 20: haushaltsrechtlicher NKF-Kontenrahmen und Zuordnungsvorschriften.
Hochgeladene Materialien als Grundlage fir kontierungsbezogene Datenanalysen.

KGSt: Risikomanagement — kommunale Arbeitshilfen und Praxisbeispiele. Besonders geeignet fiir kommunale
Einfihrung, Risikoinventur und organisatorische Verankerung. https://www.kgst.de/risikomanagement
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14.2 Rahmenwerke und Priifungsstandards

COSO (2013): Internal Control — Integrated Framework. International verbreitetes Referenzmodell mit finf
Komponenten; als Strukturierungsrahmen nutzbar, aber an kommunales Recht und 6rtliche Organisation
anzupassen. https://www.coso.org/guidance-on-ic11

COSO (2017): Enterprise Risk Management — Integrating with Strategy and Performance. Referenz fiir die
Verbindung von Zielen, Strategie, Leistung und Risiken. https://www.coso.org/enterprise-risk-management

ISO 31000:2018: Risk management — Guidelines. Grundsatze, Rahmen und Prozess des Risikomanagements;
Leitlinie, keine Zertifizierungsnorm. https://www.iso.org/standard/65694.html|12

INTOSAI GOV 9100 und 9130: Guidelines for Internal Control Standards for the Public Sector sowie erganzende
Hinweise zum Enterprise Risk Management. Offentlicher-Sektor-Perspektive auf IKS und Risikomanagement.
https://www.issai.org/themes/internal-control/13

The Institute of Internal Auditors (IIA): The Three Lines Model, 2020, aktualisierte Fassung/Terminologie beachten.
Orientierung fiir Verantwortung, Uberwachung sowie unabhéngige Priifungs- und Beratungsleistungen.
https://www.theiia.org/en/resources/statements-of-position/

IDW PS 981 (Stand 03.03.2017): Grundsatze ordnungsmaRiger Prifung von Risikomanagementsystemen; IDW PS
982 (Stand 03.03.2017): Priifung des IKS des internen und externen Berichtswesens. Methodische Referenzen,
deren Anwendungsbereich und Aussageform nicht ungeprift auf kommunale Prifungen lbertragen werden
dirfen. https://www.idw.de/idw/idw-verlautbarungen/14

DIIR-Revisionsstandard Nr. 2: Priifung des Risikomanagementsystems durch die Interne Revision, Version 2.2
(08/2026), einschlieBlich Prifungsleitfaden. Praxisnaher Referenzrahmen; kommunaler Prifungsauftrag und
ortliche Satzung bleiben vorrangig. https://www.diir.de/arbeitskreise/interne-revision-und-
risikomanagement/veroeffentlichungen/

14.3 Informationssicherheit und Business Continuity

BSI-Standards 200-1 (ISMS), 200-2 (IT-Grundschutz-Methodik), 200-3 (Risikoanalyse) und 200-4 (Business
Continuity Management, 2023). Systematische Referenzen fiir digitale Kontrollziele und Priifungsnachweise.
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-
Grundschutz/BSI-Standards/

BSI: IT-Grundschutz-Profil Basis-Absicherung Kommunalverwaltung sowie BSI/BBK: Kommunale IT-Krisen —
Handlungsfahigkeit sichern. Kommunalspezifische Hilfen fir Mindestabsicherung, Krisenorganisation und
Wiederanlauf.

ISO/IEC 27001:2022: Information security management systems — Requirements, und ISO/IEC 27002:2022:
Information security controls. Internationale Referenzen fiir ISMS und Kontrollgestaltung; Lizenz- und
Urheberrechtsbedingungen beachten. https://www.iso.org/isoiec-27001-information-security.html

11 Committee of Sponsoring Organizations of the Treadway Commission (COSO) (2013): Internal Control —
Integrated Framework.

12 International Organization for Standardization (I1SO) (2018): ISO 31000 — Risk management — Guidelines.

13 INTOSAI GOV 9100: Guidelines for Internal Control Standards for the Public Sector; INTOSAI GOV 9130:
Further Information on Entity Risk Management.

14 Institut der Wirtschaftsprifer (IDW), IDW PS 981 und IDW PS 982, jeweils Stand 03.03.2017.
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14.4 Lehrbiicher und Handbiicher zur Vertiefung

Bungartz, Oliver (2026): Handbuch Interne Kontrollsysteme (IKS) — Steuerung und Uberwachung von Unternehmen,
7., vollig neu bearbeitete und erweiterte Auflage, Erich Schmidt Verlag, Berlin, ISBN 978-3-503-24078-4.
Umfassendes Praxis- und Nachschlagewerk zu Aufbau, Dokumentation und Uberwachung von IKS.

Diederichs, Marc (2023): Risikomanagement und Risikocontrolling, 5., vollstandig Giberarbeitete und ergédnzte
Auflage, Verlag Franz Vahlen, Miinchen, ISBN 978-3-8006-6931-8. Fundierte Einfiihrung in Organisation,
Instrumente, Bewertung und Reporting.

GleiBner, Werner (2022): Grundlagen des Risikomanagements — Handbuch fiir ein Management unter Unsicherheit,
4. Auflage, Verlag Franz Vahlen, Miinchen. Vertiefung insbesondere zu Risikoquantifizierung, Aggregation und
entscheidungsorientiertem Risikomanagement.

14.5 Veroffentlichte kommunale Praxisfundstellen

Stadt Miinchen: Einflihrung eines Tax Compliance Management Systems einschlieRlich Prozessbeschreibungen und
Risiko-Kontrollmatrizen. https://risi.muenchen.de/risi/dokument/v/4734181 und
https://risi.muenchen.de/risi/dokument/v/4734183

Gemeindeverwaltungsverband Hardheim-Walldiirn: Beschlussunterlage zur Einflihrung eines Tax Compliance
Management Systems; Landkreis Liineburg: Aufgaben der Steuerorganisation; Einwohnergemeinde Recherswil
(Schweiz): IKS-Konzepthandbuch. Die Ubertragbarkeit ist jeweils anhand von Rechtslage, GréRe und Organisation
zu prifen.

Hinweis zur Nutzung: Normen und berufsstandische Standards sind methodische Referenzen, soweit der
kommunale Prifungsauftrag nichts Abweichendes vorgibt. Die veroffentlichten Praxisbeispiele belegen reale
Ansatze; die vollstandige Fallmatrix dieses Whitepapers ist eine fachlich abgeleitete Mustermatrix und 6rtlich zu
validieren. Abruf der Onlinequellen: 1. September 2026.

14.6 Process Mining und digitale Prozesspriifung

Van der Aalst, Wil M. P. (2016): Process Mining — Data Science in Action, 2. Auflage, Springer, Berlin/Heidelberg.
Grundlegendes Lehrbuch zu Discovery, Conformance und Enhancement.
https://link.springer.com/book/10.1007/978-3-662-49851-415

Van der Aalst, Wil M. P.; Carmona, Josep (Hrsg.) (2022): Process Mining Handbook, LNBIP 448, Springer, Cham,
Open Access. Vertiefung zu Discovery, Conformance, Eventlog Engineering, Enhancement und Anwendungen.
https://link.springer.com/book/10.1007/978-3-031-08848-3

IEEE Task Force on Process Mining (2011): Process Mining Manifesto. Grundlegende Leitprinzipien und
Qualitatsanforderungen fir Ereignisdaten und Process-Mining-Projekte. https://www.processmining.org/

Object-Centric Event Log Standard: OCEL 2.0. Referenz flir Prozesse mit mehreren verkniipften Objekttypen und
komplexen 1:n-/n:m-Beziehungen. https://www.ocel-standard.org/16

Ausgewertete Anlage 2: Process Mining Shortpaper; Anlage 3: Anwendungsbeispiel zur IKS-Priifung im
Beschaffungsprozess; Anlage 4: Studie des Stadtrechnungshofs Wien zum Einsatz von Process Mining in Prifungen.

15 Van der Aalst, W. M. P. (2016), a. a. O.; erganzend IEEE Task Force on Process Mining (2011): Process
Mining Manifesto.

16 Object-Centric Event Log Standard, OCEL 2.0, https://www.ocel-standard.org/.
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Ausgewertete Anlage 5 und Anlage NN: Checklisten zu digitalen Priifansatzen bzw. digitalen Prozessprifungen;
verwendet flir Prozessabgrenzung, Datenquellen, Eventlog, Modellierung und Ergebnisadressaten.

Ausgewerteter Schlussbericht ,ifV Pilotprojekte 2024 — Journal Entry Testing und Process Mining in der
kommunalen Praxis’, Fassung 15.03.2025; kommunaler Pilotfall Hundesteuer mit Fachverfahren und SAP-FI.

Ausgewertete Anlage ,Process Mining in Kommunen‘; Uberblick zu Nutzen, Voraussetzungen, Datenschutz und
kommunalen Anwendungsfeldern.
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